COHESITY

Kernfunktionen zum Schutz
von Microsoft 365-Daten

Microsoft 365 (M365) ist eine Ihrer wichtigsten SaaS-Anwendungen mit

geschaftskritischen Daten und sensiblen Informationen. Leider bietet Microsoft
keine Datensicherung der Enterprise-Klasse an, sodass ein umfassenderer Ansatz
erforderlich ist. Verwenden Sie diese Checkliste, um Optionen zu bewerten und
Ihre M365-Daten besser zu schutzen.

Datensicherheit und Transparenz

Off-Site-Backup und Isolierung

Unveranderliche Datensicherungen,
die nicht versehentlich oder
boswillig geandert oder geldscht
werden kénnen

Verschlisselung und flexibles Key
Management

Proaktive Risikoerkennung

Datenexport/Wiederherstellung
far die Ausstiegsplanung

Suchen Sie nach einer modernen, cloudbasierten Losung, um Datensicherungen zu
vereinfachen und Daten an einen anderen Ort auszulagern.

Insider-Bedrohungen und Ransomware kénnen auf die Léschung oder Manipulation von
Backup-Daten abzielen. Lésungen sollten unverdnderliche Snapshots und Merkmale wie
WORM (Write Once Read Many) bieten, um Datensicherungen vor versehentlicher oder
béswilliger Manipulation zu schiitzen.

Eine starke 256-Bit-Verschlisselung fir Daten wéhrend der Ubertragung und im
Ruhezustand, vorzugsweise mit einer filhrenden Zertifizierung wie FIPS 140-2 ist ein Muss.
Bei Daten, die sich in der Cloud befinden, ist es wichtig, dass Sie die Flexibilitat haben, Ihre
eigenen Schllssel zu verwalten oder einen cloudbasierten Service fur das Key Management
zu nutzen, damit Ihre Daten sicher bleiben.

Suchen Sie nach einer Datenmanagementlésung, mit der Sie sensible Daten wie
personenbezogene Daten (PII) identifizieren und die Zugriffsmuster von Benutzern
tUberwachen kénnen, um anormales Verhalten zu erkennen, das auf Datenexfiltration
hindeuten kénnte.

Halten Sie sich alle Optionen offen, wenn Sie M365-Daten in eine andere Cloud oder wieder
an Ihren lokalen Standort verschieben missen. Achten Sie darauf, dass Sie einzelne Dateien
oder grol3e Datenmengen an einem anderen Ort wiederherstellen kénnen.

Einfacher und einheitlicher Schutz

CHECKLISTE

Umfassende Abdeckung

Schutz anderer Cloud- und
On-Premise-Daten

Bedarfsgerechte Skalierung

Flexible Preise je nach Kapazitat
und/oder Benutzerzahl

Flexible Aufbewahrungsrichtlinien

Wahlen Sie eine Losung, die eine Vielzahl von M365-Anwendungen wie Exchange Online,
OneDrive, SharePoint Online und Teams sichern kann und dabei eine einfache Einrichtung
sowie eine Vielzahl von Wiederherstellungsoptionen bietet.

Ihr Unternehmen hat wahrscheinlich mehr als nur M365. Suchen Sie daher nach einer
einheitlichen Backup-Ldsung, die ein breites Spektrum von Datenquellen wie VM,
Datenbanken, Dateien und andere Clouds wie AWS schitzen kann.

Sie haben vielleicht Zehntausende von Benutzern, Millionen von Dateien und Petabytes an
Daten. Entscheiden Sie sich flr eine Losung, die auf einer Web-Scale-Architektur basiert und
mit der Sie bei Bedarf automatisch und ohne Unterbrechung skalieren kdnnen.

Wenn Sie M365 basierend auf der Anzahl der Benutzer lizenzieren, kdnnen Sie Datensi-
cherungen auf die gleiche Weise lizenzieren. Entscheiden Sie sich fir eine Lésung, mit der
Sie flexibel zwischen einer benutzerbasierten, an der M365-Lizenzierung ausgerichteten
oder einer kapazitatsbasierten Preisgestaltung fir eine Vielzahl von Datenquellen wéhlen
kénnen.

Fur eine Losung, die Gber die nativen richtlinienbasierten Optionen von Microsoft
hinausgeht, empfiehlt sich eine flexible Richtlinien-Engine. Damit kdnnen Sie Daten fir
Monate oder sogar Jahre aufbewahren und Richtlinien auf alle Ihre Datensatze anwenden.
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Hybrid-Cloud-Backup der Enterprise-Klasse

Globale Datensicherung tber
mehrere Clouds hinweg

Zentrale Bedienoberflache
fir Hybrid- und Multicloud-
Datenmanagement

Erfullung individueller RTO/RPO-
SLAs

Vollstandige oder granulare
Wiederherstellung am
ursprunglichen oder einem
neuen Speicherort

Suche und Datenanalyse

Suchen Sie nach einer Lésung, die eine Konsolidierung der Datensicherung fir mehrere
M365-Anwendungen, mehrere Azure-Konten und -Services sowie andere Clouds wie AWS
auf einer einzigen Serviceplattform erlaubt. Dies vereinfacht das Backup-Management und
beseitigt Silos.

Vereinfachen Sie das Management Ihres gesamten Hybrid- und Multicloud-Datenbestands
mit einer Losung, die eine einzige Bedienoberflache zur Verwaltung der Datensicherung
fur Ihre SaaS-, Cloud- und On-Premise-Daten sowie andere Datenmanagementservices wie
Datenisolierung und Datenverwaltung bietet.

Microsoft bietet keine Service Level Agreements (SLAs) fur die Wiederherstellung. Suchen Sie
stattdessen nach einer Lésung, mit der Sie die Haufigkeit Ihrer Backups anpassen kénnen, um
Recovery Point Objectives (RPOs) und Recovery Time Objectives (RTOs) zu erreichen. Ferner
sollten damit Massenwiederherstellungen von Daten in kirzester Zeit moglich sein.

Ganz gleich, ob Sie eine einzelne E-Mail, eine Datei oder eine ganze Teams-Site
wiederherstellen missen - Sie sollten dies schnell und einfach erledigen kdnnen. Finden Sie
eine Lésung, mit der Sie IThre Daten an einem neuen Speicherort wiederherstellen kénnen,
damit Sie auch bei einem Ausfall Zugriff darauf haben.

Lassen Sie sich nicht durch M365 einschranken. Wahlen Sie eine L6sung mit globaler Suche,
damit Ihre gesamten Backup-Daten nach der wiederherzustellenden E-Mail oder Datei
durchsucht werden kénnen.

In unserem

erfahren Sie mehr Uber die Microsoft 365 Datensicherung und

-wiederherstellung fur Exchange Online, OneDrive, SharePoint Online, Teams und Gruppen.
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